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PREFACIO

As atividades militares, especificamente a atividade aerondutica, ensejam que
seus membros estejam familiarizados as praticas que envolvam riscos. No entanto, as praticas
diarias de todo Gestor, publico ou privado, também envolvem o gerenciamento de riscos, haja
vista que sempre ha incertezas no cenario politico, econdmico e social que refletem em suas

organizagdes. Desta maneira, a tematica “risco” ¢ assunto cada vez mais estudado e difundido
nas institui¢cdes publicas e privadas.

Com este foco, o entdo Ministério do Planejamento, Or¢amento e Gestdo e a
Controladoria-Geral da Unido emitiram a Instru¢do Normativa Conjunta n° 001, de 10 de maio
de 2016, abordando “controles internos, gestdo de riscos e governanga”. Este normativo
determina que todos os orgdos do Poder Executivo federal devem adotar medidas para a
sistematizacdo de praticas relacionadas ao tema. Sendo assim, faz-se necessario disciplinar o
assunto no ambito do Comando da Aeronautica.

Esta matéria se alinha aos anseios do COMAER descritos em um dos objetivos
do PEMAER — Incrementar a Governanga Institucional — haja vista que a analise dos riscos
propicia uma maior eficiéncia, eficicia e efetividade na administracdo da organizacdo, bem
como garante que o mais alto nivel organizacional tenha ciéncia das principais ameacas,
internas e externas, atreladas as atividades desenvolvidas no Comando da Aeronautica.

Esta diretriz ¢ a ferramenta elaborada para orientar, no mais alto nivel da
administracio do COMAER, todas as suas organizac¢des subordinadas, com relacdo a tematica
Gestao de Riscos.

"Existe o risco que vocé ndo pode jamais correr, e existe o risco que vocé ndo
pode deixar de correr.".

Peter Drucker
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1 DISPOSICOES PRELIMINARES

1.1 FINALIDADE

1.1.1 A Gestdao de Riscos no Comando da Aerondutica tem por finalidade precipua
implementar, manter, monitorar e revisar o processo de gestdo de riscos, compativel com sua
missao € seus objetivos organizacionais.

1.2 ORIGEM

1.2.1 Esta Diretriz decorre da Instrugdo Normativa Conjunta CGU/MP N° 001, de 10 de maio
de 2016, do Ministério do Planejamento, Orcamento e Gestdo e da Controladoria-Geral da
Unido, os quais resolveram que os orgdos e entidades do Poder Executivo Federal deverao
adotar medidas para a sistematizacdo de praticas relacionadas a gestdo de riscos, aos controles
internos e a governanca.

1.3 CONCEITUACOES

1.3.1 ACCOUNTABILITY

Conjunto de procedimentos adotados pelas organizacdes publicas e pelos
individuos que as integram que evidenciam sua responsabilidade por decisdes tomadas e
acdes implementadas, incluindo a salvaguarda de recursos publicos, a imparcialidade e o
desempenho das organizagoes.

1.3.2 ACEITACAO DO RISCO

Decisdo de conviver com as consequéncias, caso um cendrio de risco se
materialize.

1.3.3 ALTA ADMINISTRACAO

Conjunto de gestores que integram o nivel estratégico da organizacdo com
poderes para estabelecer as politicas, os objetivos e a direcdo geral da organizacdo. Equivale
ao conceito de “dirigente” do setor privado.

1.3.4 ANALISE DOS RISCOS

Processo de compreensao da natureza do risco e determinagdo do nivel de
risco. Inclui a apreciagdo das causas e as fontes de risco, suas consequéncias positivas e
negativas, € a probabilidade de que essas consequéncias possam ocorrer.

1.3.5 APETITE A RISCO

Quanto de risco uma organizagdo esta disposta a aceitar para atingir seus
objetivos.

1.3.6 AUDITORIA INTERNA

Atividade independente e objetiva de avaliacdo e de consultoria, desenhada
para adicionar valor e melhorar as operagdes de uma organizagao.
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1.3.7 AVALIACAO DE RISCO

Processo de comparar os resultados da analise dos riscos com os critérios de
riscos para determinar se o risco ¢ aceitavel, toleravel ou inaceitavel.

1.3.8 CATEGORIAS DE RISCO

Classificacdo dos riscos identificados quanto a sua natureza, causas € efeitos
(aquisicdes, tecnologia, gerenciamento, recursos humanos, comunicacao, fornecimento, etc.).

1.3.9 COMITE DE GOVERNANCA, RISCOS E CONTROLES

Colegiado, composto pelo dirigente maximo da organizacdo e pelos dirigentes
das unidades a ele diretamente subordinadas, com o objetivo de oferecer um direcionamento a
organizagdo e garantir que os objetivos sejam alcancados, com simultinea geréncia de riscos e
verificacdo de que os recursos sao utilizados de forma responsavel.

OBS: No ambito do COMAER, o Comité de Governanga, Riscos e Controles
Internos ¢ denominado “Comité Diretivo de Gestdo de Riscos” (COMGER).

1.3.10 COMUNICACAO DE RISCO

Todas as comunicagdes e dados necessarios para o gerenciamento do risco
enderecados aos decisores e participantes relevantes afetos ao projeto ou atividade.

1.3.11 CONTROLES INTERNOS DA GESTAO

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados de forma integrada pela dire¢do e pelo corpo de servidores das
organizagdes, destinados a enfrentar os riscos € fornecer seguranca razoavel de que, na
consecucao da missdo da entidade, os seguintes objetivos gerais serdo alcancados:

a) execucdo ordenada, ética, econdmica, eficiente e eficaz das operacdes;
b) cumprimento das obrigagdes de accountability;
¢) cumprimento das leis e regulamentos aplicaveis; e

d) salvaguarda dos recursos para evitar perdas, mau uso e danos. O
estabelecimento de controles internos no ambito da gestdo publica visa
essencialmente aumentar a probabilidade de que os objetivos e metas
estabelecidos sejam alcancados, de forma eficaz, eficiente, efetiva e
econdmica.

OBS: Os controles internos da gestdo devem integrar as atividades, planos,
acoes, politicas, sistemas, recursos e esforcos de todos que trabalhem na organizagdo, sendo
projetados para fornecer seguranca razoavel de que a organizacdo atingird seus objetivos e
missao.

OBS: Os controles internos da gestdo ndo devem ser confundidos com as
atividades do Sistema de Controle Interno relacionadas no artigo 74 da Constitui¢ao Federal
de 1988, nem com as atribui¢cdes da auditoria interna, cuja finalidade especifica ¢ a medicdo e
avaliacdo da eficacia e eficiéncia dos controles internos da gestdo da organizacao.
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1.3.12 CRITERIOS DE ACEITABILIDADE DE RISCOS

Critérios adotados pela organizacdo para a aceitagdo do risco. Podem variar
conforme o Projeto ou a Atividade, mas condicionam-se aos Critérios de Riscos da
organizagao.

1.3.13 CRITERIOS DE RISCOS

Termos de referéncia contra os quais a significAncia de um risco ¢ avaliada.
Sdo baseados nos objetivos organizacionais € nos contextos interno e externo. Podem ser
derivados de normas, leis, politicas e outros requisitos.

1.3.14 ESTRATEGIA DE CONTINGENCIA

Linha de acdo a ser adotada caso o risco identificado ocorra (mitigar, prevenir,
aceitar, explorar, transferir, etc.).

1.3.15 GERENCIAMENTO DE RISCOS

E um processo para identificar, avaliar, administrar e controlar potenciais
eventos ou situacdes, para fornecer razodvel certeza quanto ao alcance dos objetivos da
organizagao.

1.3.16 GESTOR DE RISCO

Agente responsavel pelo gerenciamento de determinado risco. Ele deve possuir
competéncia suficiente para orientar ¢ acompanhar as a¢des de mapeamento, avaliacdo e
tratamento do risco.

Sao responsabilidades do gestor de risco:

a) assegurar que o risco seja gerenciado de acordo com a politica de gestdo de
riscos da organizagao;

b) monitorar o risco ao longo do tempo, de modo a garantir que as respostas
adotadas resultem na manutengdo do risco em niveis adequados, de acordo
com o apetite a riscos da organizagao; e

¢) garantir que as informag¢des adequadas sobre o risco estejam disponiveis em
todos os niveis da organizagdo.

1.3.17 GOVERNANCA

Combinacdo de processos e estruturas implantadas pela alta administracdo,
para informar, dirigir, administrar € monitorar as atividades da organiza¢do, com o intuito de
alcangar os seus objetivos.

1.3.18 IDENTIFICACAO DOS RISCOS

Processo de busca, reconhecimento e descri¢do de riscos. Constitui uma
listagem abrangente de eventos que possam afetar a realizagdo dos objetivos do projeto,
incluindo suas causas e consequéncias, reacdes em cadeia provocadas por consequéncias
especificas e efeitos cumulativos e em cascata.
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1.3.19 IMPACTO DO RISCO

Reflete a severidade dos efeitos da ocorréncia do risco nos objetivos do projeto
ou da atividade.

1.3.20 INCERTEZA

Incapacidade de saber com antecedéncia a real probabilidade ou impacto de
eventos futuros.

1.3.21 INDICE DE RISCO

Classificacdo da magnitude do nivel de risco em faixas (ou intervalos).
Exemplo: para 20 niveis de risco distintos, podem-se criar trés indices de risco: o primeiro,
para os niveis de 1 a 5; o segundo, para niveis de 6 a 14; e, o terceiro, para os niveis de 15 a
20.

1.3.22 MATRIZ DE RISCO

Ferramenta utilizada para avaliar os processos que envolvam riscos na
organizag¢do, permitindo um enquadramento dos riscos dentro dos pardmetros estabelecidos.

1.3.23 MENSURACAO DO RISCO

Significa estimar a importincia de um risco e calcular a probabilidade e o
impacto de sua ocorréncia.

1.3.24 NIVEL DE RISCO

Magnitude de um risco ou combinacdo de riscos, expressa em termos da
combina¢do das consequéncias (severidade) e de suas probabilidades. Exemplo: Se as
probabilidades dos riscos tiverem cinco niveis e a severidade quatro niveis, a combinacdo
resulta em 20 niveis de risco possiveis.

1.3.25 OBICE

Objeto, coisa, acdo, ou situacdo que causa um impedimento, forma uma
barreira, cria uma dificuldade, um incomodo ou um transtorno para se alcangar os objetivos
da organizagado e/ou projeto e/ou atividade.

1.3.26 PLANO DE CONTENCAO

Documento desenvolvido com o intuito de treinar, organizar, orientar, facilitar,
agilizar e uniformizar as acdes necessdrias as respostas de controle e combate as ocorréncias
anormais, podendo advir, dentre outras, de um risco consumado.

1.3.27 PLANO DE GERENCIAMENTO DE RISCOS

Processo para identificar, avaliar, administrar e controlar potenciais eventos ou
situacdes, para fornecer razoavel certeza no alcance dos objetivos da Organizagao.
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1.3.28 PLANO DE RESPOSTA AO RISCO / PLANO DE ENFRENTAMENTO

Documento do Gerente de Projeto ou da Atividade que descreve as agdes de
contencdo de efeitos potenciais dos riscos identificados, constando: identificagao do risco,
causas que podem levar a ocorréncia do risco, consequéncias da ocorréncia do risco,
estratégia de contingéncia, limite para disparar a estratégia de contingéncia, agdes para
conten¢do do risco, acompanhamento das a¢des de contencdo do risco e seus efeitos, objetivos
do projeto afetados e custos, se 0 risco ocorrer.

1.3.29 POLITICA DE GESTAO DE RISCOS

Declaragdo das intencdes e diretrizes gerais de uma organizagao relacionadas a
gestdo de riscos.

OBS: No ambito do COMAER, esta Diretriz de Gestdo de Risco exerce a
funcdo da “politica de gestao de riscos”.

1.3.30 PREMISSAS

Fatores que, para fins de planejamento, sdo considerados verdadeiros, reais ou
certos sem prova ou demonstra¢do. Toda premissa tem um risco associado, pois, se nao for
valida, podera causar impacto nos objetivos do projeto.

1.3.31 PROBABILIDADE DE OCORRENCIA DO RISCO

E a chance de ocorréncia de uma falha que pode conduzir a um determinado
acidente. Essa falha pode ser de um equipamento ou componente do mesmo, de uma falha
humana ou de fatores externos.

1.3.32 PROPRIETARIO DO RISCO

Pessoa ou entidade com a responsabilidade e a autoridade para gerenciar um
risco.

OBS: Cada risco identificado devera ser associado a um proprietario.
1.3.33 REGISTRO DE RISCOS

Documento que registra a lista e descricdo dos riscos identificados e
analisados.

1.3.34 RISCO

Possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco € medido em termos de impacto e de probabilidade.

OBS: As organizacdes, ao efetuarem o mapeamento e avaliacdo dos riscos,
deverdo considerar, entre outras possiveis, as seguintes tipologias de riscos:

a) riscos operacionais: eventos que podem comprometer as atividades do 6rgao
ou entidade, normalmente associados a falhas, deficiéncia ou inadequacao
de processos internos, pessoas, infraestrutura e sistemas;
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b) riscos de imagem/reputagdo do 6rgdo: eventos que podem comprometer a
confianca da sociedade (ou de parceiros, de clientes ou de fornecedores) em

relagdo a capacidade do 6rgdo ou da entidade em cumprir sua missao
institucional;

¢) riscos legais: eventos derivados de alteragdes legislativas ou normativas que
podem comprometer as atividades do 6rgdo ou entidade; e

d) riscos financeiros/or¢amentdrios: eventos que podem comprometer a
capacidade do 6rgdo ou entidade de contar com os recursos or¢amentarios e
financeiros necessarios a realizacdo de suas atividades, ou eventos que
possam comprometer a propria execucdo orgamentaria, como atrasos no
cronograma de licitagdes.

OBS: O instrumento de governanga para lidar com a incerteza ¢ a gestdo de
riscos, que engloba, entre outras coisas, 0s controles internos da gestado.

1.3.35 RISCO INERENTE

Risco a que uma organizagdo esta exposta sem considerar quaisquer agoes
gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

1.3.36 RISCO RESIDUAL

Risco a que uma organizagdo estd exposta, apos a implementacdo de acdes
gerenciais para o tratamento do risco.

1.3.37 SEVERIDADE DO RISCO

Classificacdo da magnitude dos efeitos da ocorréncia do risco nos objetivos do
projeto ou da atividade.

1.4 AMBITO

Esta diretriz aplica-se a todas as Organizagdes do Comando da Aerondutica.
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2 GERENCIAMENTO DE RISCOS

2.1 GENERALIDADES

2.1.1 A ABNT NBR ISO 31000:2009 fornece principios e diretrizes genéricas para a gestao
de riscos. Ela ¢ aplicada a uma ampla gama de atividades, incluindo estratégias, decisdes,
operagdes, processos, fungdes, projetos, produtos, servigos e ativos. E aplicada a qualquer tipo
de risco, independentemente de sua natureza, quer tenha consequéncias positivas ou
negativas.

2.1.2 Seu objetivo ¢ servir como um guia mestre (“guarda-chuva”) para a implementagdo da
Gestdo de Riscos em organizagdes, incluindo estratégias, decisdes, operagdes, processos,
funcdes, projetos, produtos, servigos e ativos.

2.1.3 Ela recomenda que as organizagdes desenvolvam, implementem e melhorem
continuamente uma estrutura com a finalidade de integrar o processo de gerenciar riscos:

a) nas politicas;

b) na governanca e na gestao;

¢) no planejamento e na defini¢do da estratégia;

d) nos processos de reportar dados e resultados; e

e) nos valores e na cultura em toda a organizagao.

2.2 PRINC{PIOS DO GERENCIAMENTO DO RISCO

2.2.1 PROTECAO DE VALOR: O Gerenciamento de Riscos contribui com o alcance dos
objetivos do projeto ou da atividade, concorrendo para a melhoria de desempenho, por
exemplo: seguranca e saude das pessoas, seguranca patrimonial e ambiental, conformidade
legal e regulatéria, aceitagdo publica e eficiéncia das operacdes. Desta forma, cria e protege
valor para a OM.

2.2.2 INTEGRACAO A GESTAO: O Gerenciamento de Riscos faz parte das
responsabilidades da administracao e € parte integrante de todos 0s processos organizacionais.

2.2.3 AUXILIO A DECISAO: O Gerenciamento dos Riscos auxilia os tomadores de decisido
a fazer escolhas conscientes, priorizar e distinguir formas alternativas de acao.

2.2.4 ABORDAGEM EXPLICITA DA INCERTEZA: Gerenciamento de Riscos considera
explicitamente a incerteza, sua natureza, € como pode ser tratada.

2.2.5 SISTEMATIZACAO E OPORTUNIDADE: Uma abordagem sistemdtica, estruturada e
oportuna contribui para a eficiéncia e para os resultados consistentes, comparaveis e confiaveis.

2.2.6 FUNDAMENTACAO NAS MELHORES INFORMACOES DISPONIVEIS: As
entradas para o processo de gerenciamento de risco devem se basear em informacgdes de
qualidade, tais como: dados historicos, experiéncias, retroalimentacdo de partes interessadas,
observagoes, previsdes e opinides de especialistas, sempre levando em conta as limitagdes € a
modelagem de dados e as divergéncias entre especialistas.

2.2.7 MEDIDA CERTA: O Gerenciamento de Riscos esta alinhado com o contexto interno e
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externo do projeto ou da atividade e com o perfil do risco.

2.2.8 RECONHECIMENTO DO FATOR HUMANO E CULTURAL: O Gerenciamento de
Riscos reconhece as capacidades, percepgdes e intengdes do pessoal interno e externo que
podem facilitar ou dificultar a realizacdo dos objetivos do projeto ou da atividade.

2.2.9 TRANSPARENCIA E INCLUSAO: O envolvimento apropriado e oportuno de partes
interessadas e dos tomadores de decisdo em todos os niveis da organizacdo assegura a
pertinéncia e atualiza¢do da gestdo de riscos.

2.2.10 DINAMICA E ITERATIVIDADE: O Gerenciamento de Riscos deve continuamente
perceber e reagir as mudangas, pois, com a evolucao do contexto e do conhecimento, novos
riscos surgem, outros se modificam e outros desaparecem.

2.2.11 MELHORIA CONTINUA DA ORGANIZACAO: As OM devem desenvolver e
melhorar sua maturidade de Gerenciamento de Riscos em projetos e atividades, juntamente
com todos os demais aspectos da OM.

2.3 FONTES DE RISCO

2.3.1 Sdo considerados fontes de risco:

a) pessoas (erro ndo-intencional; qualificagdo; fraude...). Este elemento
apresenta as seguintes vulnerabilidades: em nUmero insuficiente, sem
capacitagdo, perfil inadequado, desmotivadas, ardilosas,...

b) processos (modelagem; transag¢do; conformidade; controle; técnico...). Este
elemento apresenta as seguintes vulnerabilidades: mal concebidos (fluxo,

desenho, centralizacdo, custosos, ...), sem manuais ou instrugdes
formalizadas (procedimentos e rotinas), auséncia de segregacdo de
fungaes,...

c) sistemas de gestdo. Este elemento apresenta as seguintes vulnerabilidades:
obsoletos, sem integracdo, sem manuais de operagdo, inexisténcia de
controle de acessologico/backups,...

d) estrutura organizacional (departamentalizacdo; descentralizacdo...). Este
elemento apresenta as seguintes vulnerabilidades: falta de clareza quanto as
fungdes e responsabilidades, deficiéncias nos fluxos de informacdo e
comunicagdo, centraliza¢do de responsabilidades, delegagdes exorbitantes,...

e) infraestrutura fisica. Este elemento apresenta as seguintes vulnerabilidades:
localizagdo inadequada, instalagdes ou layout inadequados, inexisténcia de
controles de acesso fisico,...

f) tecnologia de produto ou de producdo (equipamentos; sistemas
informatizados; confiabilidade da informagao...). Este elemento apresenta as
seguintes vulnerabilidades: técnica de producdo ultrapassada / produto
obsoleto, inexisténcia de investimentos em pesquisa e desenvolvimento,
tecnologia sem protecao de patentes, processo produtivo (tecnologia) sem
protecdo contra espionagem,...

g) eventos externos (ndo gerencidveis).

2.4 ESCOPO DO PROCESSO DE GERENCIAMENTO DE RISCO




DCA 16-2/2017 17/29

2.4.1 O processo de gerenciamento de riscos ¢ parte integrante da gestdo, devendo ser
incorporado a cultura e as praticas e adaptado aos processos da Organizacao.
2.4.2 Compreende 0s seguintes processos:

a) planejamento do gerenciamento de risco;

b) identificag@o dos riscos;

¢) analise dos riscos;

d) avaliagdo dos riscos;

e) planejamento das respostas aos riscos; €

f) monitoramento e controle dos riscos.

2.4.3 O processo de planejamento do gerenciamento de riscos ¢ executado no inicio do
projeto ou da atividade.

2.4.4 Os processos seguintes (de “b” a “f”, acima) sdo ciclicos, iterativos e abrangem toda a
vida do projeto ou da atividade em questao.

2.4.5 O encadeamento dos processos de gerenciamento de riscos ¢ ilustrado pela figura
abaixo:

\ Avaliacdo dos

Planejamento do :
Gerenciamento Projeto / Atividade i Imcpminto
de Risco e
- aos Riscos -
Monitoramento
‘¢ Controle dos
Riscos

Figura 1 — Processo de gerenciamento de riscos

2.4.6 O responsavel pelo processo de gerenciamento de riscos em projetos ou atividades € o
respectivo gerente, podendo o mesmo delegar esta competéncia a membro da equipe
gerencial, e reportando-se ao setor funcional afeto ao projeto ou atividade.

2.5 PLANEJAMENTO DO GERENCIAMENTO DO RISCO

2.5.1 O objetivo deste processo ¢ a definicdo de uma estratégia organizada e interativa para
conduzir o gerenciamento de riscos e a sua materializa¢cdo em um Plano.

2.5.2 Inicialmente, sdo identificadas as varidveis principais do projeto ou da atividade (escopo,
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custo, prazo e qualidade) e suas principais metas, requisitos, recursos, restrigoes e obices.

2.5.3 Demais informacdes pertinentes ao projeto ou atividade e relevantes ao gerenciamento
de riscos sdo clarificadas e resumidas, especialmente orientacdes e politicas de risco, partes
interessadas, fornecedores e clientes, fatores ambientais e ativos de processos organizacionais.

2.5.4 O objetivo do gerenciamento do risco, durante o projeto ou atividade, € clarificado e
enunciado.

2.5.5 Neste processo devem ser definidos: o esquema de classificacdo da severidade das
consequéncias dos riscos nos objetivos do projeto ou da atividade; o esquema de classificagao
de probabilidade de ocorréncia de riscos; o esquema de classificacdao de nivel e indice do risco
(combinacdo de severidade e probabilidade de ocorréncia); os critérios de aceitabilidade do
risco e propostas de acdo em func¢do dos niveis e indices de risco.

2.5.6 A tabela abaixo apresenta um exemplo de esquema de classificacdo da severidade das
consequéncias no custo do projeto ou da atividade:

CLASSIFICACAO VALOR SEVERIDADE: IMPACTO NO CUSTO
Catastrdfica -*- Conduz & sessago do projeto aividads
Critica 4 Aumento de custo entre 60% e 90%
Maior 3 Aumento de custo entre 30% e 60%
Menor 2 Aumento de custo entre 10% e 30%
Desprezivel 1 Aumento de custo menor que 10%

Figura 2 — Severidade do risco

2.5.7 Tabelas similares devem ser criadas para o objetivo (escopo, custo, prazo e qualidade)
do projeto ou da atividade.

2.5.8 A tabela abaixo apresenta um exemplo de esquema de classificagdo de probabilidade de
ocorréncia de riscos (onde “programa” significa “projeto ou atividade™):

CLASSIFICACAO VALOR PROBABILIDADE DE OCORRENCIA
Muito Frequente E Ocorréncia certa (1 ou mais vezes em 1 programa)
Frequente D Ocorréncia frequente (1 vez em 10 programas)
Ocasional & Qcorréncia ocasional (1 vez em 100 programas)
Improvavel B Ocorréncia rara (1 vez em 1000 programas)
Remota A Ocorréncia muito rara (1 vez em 10000 programas)

Figura 3 — Probabilidade de ocorréncia de riscos

2.5.9 A tabela abaixo apresenta um exemplo de esquema de classificacdo de indice do risco
(combinacao de severidade e probabilidade de ocorréncia):
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PROBABILIDADE S L . - . .
DE OCORRE_\'CIAL Indice do risco: Combinacio de severidade e probabilidade
E Baixo Meédio
D Baixo Baixo Médio
C ‘Muitoe Baixo Baixo Baixo
B Muito Baixo | Muito Baixo Baixo Baixo Médio
SEVERIDADE — 1 2 3 4 5

Codigo de cores:

‘ “Vermelho” ‘ Meédio/Baixo ‘ “Amarelo” ‘

Figura 4 — Indice do risco

‘ “Verde™

2.5.10 A tabela abaixo apresenta um exemplo de agdao proposta em funcao dos niveis e indices
de risco:

NIVEIS DE ,CLASSIFICACAO ACOES PROPOSTAS
RISCO (INDICE DO RISCO)
E4, ES, DS Critico Risco macejtavel: Alterar o prf)Jeto ou e.1t1v1dade. Exigir medidas
de contengdo. Subtemer ao nivel superior.
E3, D4, C5 Alto Risco eleva~do: Considerar o ];?rOthO 01.1 atividade. Exigir medidas
de contengdo. Subtemer ao nivel superior.
E2. D3, C4, BS Médio Risco toleravc?l: Administrar com energia. Considerar ahe@atlvas.
Elaborar medidas de contencdo. Submeter ao nivel superior
El, D1, D2, C2
o Bai i leravel: Moni .
C3, B3, B4, AS aIxo Risco toleravel: Monitorar ¢ controlar
¢ 11&213,11;211;4132’ Muito baixo Risco aceitavel: Monitorar e controlar.

Figura 5 — Acdes propostas de acordo com riscos mapeados

2.5.11 Devem ser definidos ainda: a estratégia de contingéncia para os riscos considerados
aceitaveis e tolerdveis; regras de compartilhamento de riscos entre as principais partes
interessadas, se pertinente; métodos para classificagdo e comparacdo de riscos; estratégia de
monitoramento de riscos; e formatos e planos de comunicacao de riscos.

2.6 IDENTIFICACAO DOS RISCOS

2.6.1 Por este processo ¢ obtida uma lista abrangente de eventos que possam afetar a
realizacdo dos objetivos do projeto ou da atividade, incluindo suas causas e conseqiiéncias,
reacdes em cadeia provocadas por efeitos especificos e resultantes cumulativos e em cascata.

2.6.2 Este processo deve ser sistematico e repetitivo, de acordo com a dinamica do projeto ou
da atividade e seu contexto. Deve envolver multiplos participantes, normalmente a equipe de
execucao, clientes, gestores e partes interessadas.
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2.6.3 Todos os riscos devem ser identificados, estando suas fontes sob o controle da
organizagdo ou nao, mesmo que as fontes ou causas dos riscos ndo sejam evidentes.

2.6.4 Reagdes em cadeia, provocadas por consequéncias especificas; efeitos cumulativos e em
cascata, também sdo examinados.

2.6.5 Diversos métodos e meios de consulta podem ser utilizados para identificacdo dos
riscos, tais como:

a) brainstorming;

b) opinides de especialistas;

¢) entrevistas estruturadas;

d) questionarios;

e) listas de verificacao;

f) dados historicos;

g) experiéncias prévias em projetos e atividades;

h) simulacdes e modelagens;

1) analise de tecnologias;

j) andlise de fornecedores do projeto ou da atividade;

k) anélise de situacao estratégica (SWOT);

1) anélise da documentacdo do projeto ou da atividade; e

m) analise de projetos ou atividades similares; etc.

2.6.6 Independentemente das técnicas efetivamente utilizadas, a influéncia de fatores
humanos e organizacionais na identificagdo dos riscos deve ser considerada.

2.6.7 Os riscos identificados sdo registrados em documento especifico (Registro de Riscos).

2.6.8 O Plano de Gerenciamento de riscos trard um detalhamento maior destes riscos:
a) numero de identificagdo atribuido ao Risco;
b) categoria de Risco;
¢) data da identificagdo;
d) nome/area/contato de quem identificou o risco;
e) descri¢ao do Risco;
f) causa(s) do Risco;
g) proprietario do Risco;
h) probabilidade de ocorréncia, impacto e indice do Risco;

1) estratégia de contingéncia; e

j) plano de resposta ao Risco.
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2.7 ANALISE DOS RISCOS

2.7.1 E o processo de compreensdao da natureza do risco e a determinagdao do nivel de risco.
Inclui a apreciagdo das causas ¢ as fontes de risco, suas consequéncias positivas € negativas, €
respectivas probabilidades de ocorréncia.

2.7.2 Pode ser realizada de forma qualitativa ou quantitativa. Uma andlise preliminar
qualitativa deve ser realizada nas fases iniciais do projeto ou da atividade, que evoluird para
quantitativa quando mais dados e conhecimentos forem obtidos.

2.7.3 A base da analise dos riscos compreende dois aspectos: a probabilidade da ocorréncia de
cada risco e sua consequéncia, caso ocorram (impacto no projeto ou na atividade).

2.7.4 Toda a gama de consequéncias potenciais de um evento de risco ¢ levantada.

2.7.5 Vulnerabilidades e importancia dos componentes do projeto ou da atividade sdo
determinadas, para definicdo dos niveis de prote¢do e estratégias de recuperacdo diante da
ocorréncia de riscos.

2.7.6 O grau de detalhe da andlise dos riscos depende da aplicacio em particular, da
disponibilidade de dados confiaveis e das necessidades de tomada de decisdo da organizagao.

2.7.7 Os métodos e grau de detalhe da andlise podem ser prescritos pela legislacdo, para
algumas atividades (operagdes aéreas, por exemplo).

2.7.8 Incertezas e sensibilidades associadas a analise dos riscos sdo documentadas, incluindo:
imprecisdo das entradas utilizadas para a andlise; imprecisdo dos resultados obtidos em
decorréncia da imprecisdo das entradas; sensibilidade dos resultados as variagdes nas
entradas; e significancia da magnitude do risco resultante de alteragdes nos parametros de
entrada.

2.7.9 No final do processo as estimativas da probabilidade de cada risco e a previsao de seu
impacto no projeto ou na atividade sdo determinadas.

2.8 AVALIACAO DOS RISCOS

2.8.1 E o processo de comparar os resultados da analise dos riscos com os critérios de riscos
para determinar se o risco € aceitavel, toleravel ou inaceitavel.

2.8.2 O resultado da avaliagdao ¢ subsidio para decisdes, tais como: tratamento a ser dado a
cada risco; prioridades para o tratamento; realizacdo ou ndo de uma atividade; e escolha entre
caminhos alternativos a seguir.

2.8.3 As decisdes também devem considerar os requisitos legais, regulatérios e normativos.
2.8.4 A avaliagdo dos riscos € um processo ciclico, repetitivo, interativo.

2.8.5 O resultado da avaliacdo dos riscos sera a classificacdo dos niveis de riscos em faixas
(cada faixa representando um indice de risco), por meio do agrupamento de niveis adjacentes,
de maneira consistente com os critérios de riscos definidos para o projeto ou para a atividade.

2.8.6 Uma divisao dos riscos em trés faixas, por exemplo, conteria:
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a) faixa superior - onde o indice de risco € considerado intoleravel, ndo
importando os beneficios que possam trazer ao projeto ou atividade, e o
tratamento de risco € mandatorio qualquer que seja o seu custo;

b) faixa intermedidria - onde os custos e beneficios sdo estimados e
oportunidades sdo comparadas com potenciais consequéncias; €

¢) faixa inferior - onde o indice de risco € considerado tdo pequeno que
nenhum tratamento seja necessario.

2.8.7 A documentagdo do processo de avaliagdo dos riscos deve formalizar, dentre outros
itens, os critérios de riscos aplicados e suas justificativas; as limitagdes, premissas €
justificativas de hipoteses; a metodologia, os dados e os resultados da andlise e avaliacdo; a
analise de sensibilidade e incerteza; conclusdes; recomendacdes; referéncias.

2.9 PLANEJAMENTO DAS RESPOSTAS AOS RISCOS

2.9.1 E o processo de desenvolver as opgdes e agdes para realgar as oportunidades e reduzir as
ameagas aos objetivos do projeto ou da atividade.

2.9.2 As opgdes mais vantajosas sdo consolidadas em planos de resposta a cada risco ou
grupo de riscos.

2.9.3 Os planos de respostas aos riscos sao submetidos a aprovacdo em documento especifico
(Registro de Riscos) que podera conter, além das informagdes ja inseridas como resultado das
etapas anteriores, elementos como:

a) Plano de Contingéncia selecionado (Mitigar, Aceitar, etc.);

b) Planos de Resposta: inclui as a¢des especificas para efetivar a estratégia de
contingéncia, orcamento, cronograma, evento de disparo da execucdo do
Plano, responsavel pela execugao e data da decisao;

¢) Riscos Residuais (ap6ds execugdo do Plano de Resposta);
d) Riscos Secundarios (gerados pelas respostas aos riscos);

e) Aprovagao do Plano de Resposta.
2.9.4 A aprovagao dos Planos de Resposta aos riscos inclui-se na comunicagao de riscos.

2.10 MONITORAMENTO E CONTROLE DE RISCOS

2.10.1 E o processo de acompanhamento da evolugdo do cenario de riscos afetos ao projeto ou
a atividade.

2.10.2 Em especial, os efeitos da execu¢do do plano de respostas aos riscos devem ser
monitorados e avaliados.

2.10.3 Todos os aspectos do gerenciamento de riscos sdo monitorados e controlados, visando:
efetividade de controles no projeto ou atividade; obtencdo de informagdes adicionais
relevantes para a avaliagdo dos riscos; obtengdo de informagdes adicionais para melhorar a
execugdao do projeto ou da atividade; andlise de eventos, mudancas, tendéncias, sucessos,
fracassos e o correspondente aprendizado; e deteccdo de mudangas de contextos, critérios e
fontes de riscos.
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3 COMITE DIRETIVO DE GESTAO DE RISCOS (COMGER)

3.1 FINALIDADE

3.1.1 O Comité Diretivo de Gestdo de Riscos (COMGER) tem a finalidade de implantar a
gestao de riscos no ambito do COMAER.

3.2 COMPOSICAO

3.2.1 O COMGER sera composto dos seguintes membros:
I- Presidente: Vice Chefe do Estado-Maior da Aeronautica (VICEMAER).

1I- Vice-presidente: Chefe da 7* Subchefia do EMAER.

[IT- Membros Permanentes:

a) Chefe do Estado-Maior do COMPREP;

b) Chefe do Estado-Maior Conjunto do COMAE;
c¢) Chefe do Estado-Maior do COMGAP;

d) Chefe do Estado-Maior do COMGEP;

e) Vice-Diretor do DECEA;

f) Vice-Diretor do DCTA; e

g) Vice-Secretario de Economia, Financas e Administragdo da Aerondutica.

IV- Membro Assessor: Chefe do Centro de Controle Interno da Aeronautica.

3.2.2 O Presidente do COMGER, quando julgar conveniente, poderd convocar reunides do
Comité sem a totalidade de seus membros, para tratar de assuntos cuja abrangéncia seja
limitada a setores especificos ou de matérias de interesse de determinados ODSA.

3.2.3 Poderdao ser convocados outros Oficiais-Generais para participar das reunides do
COMGER, bem como assessores de qualquer ODGSA.

3.2.4 Na auséncia do VICEMAER, as reunides do COMGER serdo presididas pelo Oficial-
General de maior grau hierarquico presente.

3.2.5 Terao direito a voto nas reunides do COMGER, quando for o caso, o presidente € os
membros permanentes. Caso haja empate em alguma vota¢do, a decisdo final serd do
Presidente do COMGER.

3.3 COMPETENCIAS

3.3.1 Compete ao COMGER:
I- promover praticas e principios de conduta e padrdes de comportamentos;
II- institucionalizar estruturas adequadas de gestao de riscos;

ITI- promover o desenvolvimento continuo dos agentes publicos e incentivar a
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adogdo de boas praticas de governanga, de gestao de riscos e de controles internos da gestao;

IV- garantir a aderéncia as regulamentacdes, leis, codigos, normas e padrdes,
com vistas a condug¢ao das politicas e a prestacdo de servigos de interesse publico;

V- promover a integracdo dos agentes responsaveis pela governanga, pela
gestdo de riscos e pelos controles internos;

VI- promover a ado¢do de praticas que institucionalizem a responsabilidade
dos agentes publicos na prestagdo de contas, na transparéncia e na efetividade das
informacades;

VII- supervisionar o0 mapeamento, avaliagao e tratamento dos riscos prioritarios
que podem comprometer o cumprimento dos objetivos organizacionais e estratégicos;

VIII- liderar e supervisionar a institucionalizacdo da gestdo de riscos e dos
controles internos, oferecendo suporte necessario para sua efetiva implementagao;

IX- emitir recomendacdo para o aprimoramento da governanca, da gestao de
riscos e dos controles internos;

X- analisar as solicitagdes de riscos extremos oriundas das Organizagdes
Militares do Comando da Aeronautica;

XI- realizar periodicamente Reunides de Analise da Gestdo de Riscos com foco
nos indicadores de gestdo e de riscos e nas acdes de controle interno;

XII- monitorar as recomendagdes e orientagdes deliberadas pelo Comité; e

XIII- revisar, quando necessario, a Politica de Gestao de Riscos do Comando
da Aeronautica.

3.3.2 Compete ao Presidente do COMGER:

I- coordenar, orientar e supervisionar as atividades do Comité, bem como
expedir convites especiais;

II- convocar, abrir, presidir, suspender, prorrogar e encerrar as sessOes
ordindrias e extraordinarias e resolver questdes de ordem;

III- submeter as decisdes do COMGER a aprovacdo do CMTAER;
IV- promover o cumprimento das proposigdes do Comité;
V- proferir voto e qualidade, no caso de empate em processo decisorio; e
VI- diligenciar para o cumprimento das obrigacdes do Comité.
3.3.3 Compete aos membros permanentes e a0 membro assessor do COMGER:
I- comparecer as sessoes ordindrias e extraordinarias do Comité;

II- analisar, discutir e votar (o voto ¢ vedado ao membro assessor do
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COMGER) as matérias submetidas;
III- propor a inclusdo de matérias de interesse na pauta das sessoes;

IV- propor ao Vice-presidente, com a necessaria antecedéncia, a participagao
nas sessoes de convidados que possam prestar esclarecimentos e subsidios sobre as matérias
constantes da pauta; e

V- comunicar ao Vice-presidente, com antecedéncia minima de 24 (vinte e
quatro) horas, a impossibilidade de comparecimento a sessao do titular e dos substitutos.

3.4 FUNCIONAMENTO

3.4.1 O COMGER funcionara na sede do EMAER e reunir-se-4, pelo menos, uma vez ao ano,
em sessao ordinaria, ou, por convocacao do Presidente, atendendo a solicitagdo dos membros
Permanentes do Comité, ou por decisdo do proprio Presidente, em sessdao extraordinaria.

3.4.2 Uma vez convocada uma reunido, os membros COMGER poderdo sugerir assuntos
extraordinarios que considerem relevantes para serem incluidos na agenda.

3.4.3 Cabe ao proponente o envio prévio do assunto ao secretdrio do COMGER, até quinze
dias antes da reunido, para que possa ser avaliado pelo Grupo de Assessoramento de Gestao
de Riscos, caso julgado necessdrio, antes da apreciacdo por parte do Comité.

3.4.4 As deliberagoes do COMGER poderao ser feitas, dependendo do assunto, baseadas em
parecer emitido ao Comité pelo Grupo de Assessoramento de Gestdo de Riscos.

3.4.5 Qualquer membro do Comité, quando impedido de participar das reunides, devera
comunicar, antecipadamente, tal fato ao Presidente, indicando o membro substituto, tendo seu
representante as mesmas prerrogativas e deveres do titular.

3.4.6 As principais deliberacdes tomadas em reunides do COMGER constardo em ata,
numerada anualmente. Esta ata serd divulgada a todos os membros permanentes, no prazo de
até quinze dias apos as reunides.

3.4.7 As resolugdes do COMGER serdao submetidas a aprovacdo do Exmo. Sr. Comandante
da Aerondutica (CMTAER).

3.4.8 Ap6s aprovagdo do CMTAER, as resolugdes do COMGER deverdo ser disseminadas
pelos ODGSA, tempestivamente, de forma a serem implementadas.
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4 GRUPO DE ASSESSORAMENTO DE GESTAO DE RISCOS

4.1 FINALIDADE

4.1.1 Promover o assessoramento técnico ao EMAER em assuntos de Gestao de Riscos, que
venha a exigir a convocagdo de representantes dos Orgdos de Dire¢do Setorial e de
Assisténcia Direta e Imediata ao Comandante da Aeronautica.

4.1.2 Promover, em carater permanente, o assessoramento e o suporte técnico ao COMGER.

4.2 COMPOSICAO

4.2.1 O Grupo de Assessoramento de Gestdo de Riscos serd composto dos seguintes
membros:

I- Presidente: Vice-Presidente do COMGER;

II- Membros Permanentes: Representantes Técnicos dos Elos de Coordenagao
de Gestao de Riscos dos ODSA;

IIT- Membros Assessores: a critério do Presidente do Grupo de Assessoramento
de Gestdo de Riscos e dos ODSA e, de acordo com a natureza do assunto a ser tratado; e

IV- Secretario: Chefe da 2* Se¢do da 7* Subchefia do EMAER (7SC2).

4.3 COMPETENCIAS

4.3.1 Compete ao Presidente do Grupo de Assessoramento de Gestao de Riscos:

I- assessorar o Estado-Maior da Aeronautica (EMAER), por intermédio do
COMGER, na formulacdo de planos correlatos a Gestao de riscos, visando a consecucao dos
objetivos estabelecidos na Concepcao Estratégica da Forga Aérea;

II- consolidar as propostas a serem discutidas € homologadas nas sessoes;

III- adotar as providéncias necessarias, determinadas pelo Presidente do
Comiteé, para a convocacdo dos membros Permanentes e Assessores para as respectivas
reunides;

IV- divulgar a agenda das reunides do COMGER aos participantes;

V- preparar e divulgar aos participantes a documentacdo a ser apreciada nas
reunides do COMGER;

VI- elaborar as atas das reunides do COMGER e coordenar a sua divulgagao
aos participantes;

VII- responsabilizar-se pelos expedientes, bem como organizar, disponibilizar
e manter atualizado o acervo documental correspondente; e

VIII- apos as reunides, elaborar documento contendo as resolucdes do
COMGER, a ser encaminhado para apreciagdo do CMTAER.
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5 GESTAO DE RISCOS NO COMAER

5.1 Atendendo as demandas do Comandante da Aeronautica, nos ultimos dois anos, o Estado-
Maior esta promovendo alteracdes na Sistematica de Planejamento e Gestdo Institucional.

5.2 A gestdo de riscos s6 podera ser colocada em pleno funcionamento, se perfeitamente
alinhada a essa nova estrutura de planejamento e gestao.

5.3 Para tanto, o EMAER esta promovendo acdes, durante o ano de 2017, com vistas a
aumentar a capacitagdo do efetivo dos ODGSA responsaveis pela conducdo do tema na
organiza¢do, bem como buscando uma participagdo dos ODSA na montagem dessa nova
estrutura de planejamento e gestdo, de modo a evitar a descri¢ao de rotinas de dificil aplicagao
pratica.

5.4 Ap6s a edi¢do deste normativo, os ODSA poderdo editar normas complementares
orientando suas OM subordinadas com relagdo a abordagem do tema.
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6 DISPOSICOES FINAIS
6.1 Esta Diretriz entrard em vigor na data da sua aprovacao.

6.2 Sua implementacdo constitui uma atividade continua, que deve ser incorporada como
pratica regular da Institui¢do. Entendé-la como parte do macroprocesso “Sistematica de
Planejamento Institucional” € requisito basico para se obter €xito nessa atividade. As revisoes
e as avaliacdes periddicas fardo da Gestdo de Riscos uma atividade aberta e flexivel, capaz de
direcionar, com eficacia, os esfor¢os do Comando da Aerondutica.

6.3 Esta Diretriz deve ser atualizada por iniciativa do Estado-Maior da Aeronautica
(EMAER), em coordenacao com os ODSA, sempre que julgado necessario.
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